Uvod do teorie éisel a RSA

Anotace

Rekneme si, &im se zabyva teorie &isel a vysvétlime si jeji nejzndméjsi aplikaci, RSA. Vybudujeme
teorii kolem délitelnosti, fekneme si zakladni vétu aritmetiky, vysvétlime si Eukleidlv algoritmus,
Bezoutovu rovnost, Eulerovu funkci a dlleZité vlastnosti prvodisel. KdyZ budeme znat véechny
tyto pojmy, mizZeme se pustit do vysvétleni, pro¢ vliastné RSA funguje. Na zavér si fekneme
slabiny RSA a pro¢ uz se dneska pfestava pouzivat.

Poznamky

Délitelnost

Znaménko délitelnosti

a déli b, pokud plati, Ze existuje celé Cislo c takové, a-c =b

Véta o déleni se zbytkem

Kazdé celé Cislo jde podélit jinym &islem se zbytkem, tedy a = b-r + q. Znadime a = q (mod b).

EuklidGv algoritmus

def eucleides(x, y):

while x y:
if x y:

X

else:

Yy
return Xx

Bézoutova rovnost
Pro kazdou dvojici celych Cisel a, b existuji 2 cela Cisla u,v takova, Zze u-a+v-b= NSD(a,b).

def bezout(a, b):
if b 0:
return 1, 0, a
else:
q, r a b, a b

Xy, YV, & bezout(b, r)

return y, Xx o] Y, &

Véta o délitelnosti soucinu

Pokud p|a - b, kde p je prvocislo, pak bud p|a nebo plb.



Zakladni véta algebry

Kazdé pfirozené Cislo jde jednoznacné rozlozit na soucin mocnin prvocisel.

Priklady
1. Najdéte NSD(168,396). (12)
2. Najdéte NSD(37,10) a pfislusné Bézoutovy koeficienty. (1 = 3-37 — 11 - 10)
3. Najdéte NSD(1023,96) a pfislusné Bézoutovy koeficienty. (3 = (—3) - 1023 + 32 - 96)
4. Najdéte NSD(F,, F,.,) a pfislusné Bézoutovy koeficienty. (+1 =F,_,-F, — F,_- F, 1)
5. Euklidv algoritmus jde provadétis polynomy Spoél’tejte NSD(z3+z*+z+ 1,22 +2x+ 1) a

Bézoutovy koeficienty. (1 = 22 (2% + 2% + 2 + 1) + +(2? + 2z + 1))
Modularni aritmetika
Zakladni vlastnosti
Kongrunce je ekvivalence:

1.a=a (mod m)

2.a=b (mod m) <= b=a (mod m)

3.a=b (mod m)&b=c (mod m) = a =c (mod m)
Nechta =b (mod m) ac=d (mod m), pak plati:
.a+c=b+d (mod m)

.a—c=b—d (mod m)

.a-c=b-d (mod m)

.a=b (mod m) <= ae = be (mod em)

0o N O o b~

. Jsou-li e a m nesoud@lna, pak a =b (mod m) <= ae = be (mod m)
Priklady

1. Vyfeste rovnici z = 4 (mod 7). ({7k + 4|k € Z})

2. Vyreste rovnici 2z = 7 (mod 11). ({115 + 9|k € Z})

3. Vyfeste rovnici 4z = 10 (mod 14). ({7k + 6|k € Z})

4. Vyreste rovnici 22 + 5z = 0 (mod 19). ({19k, 19k + 14|k € Z})

5. Pomoci modularni aritmetiky odvodte kritéria délitelnosti pro Cisla 9 a 11.
6. Ukazte, ze stoleti nikdy nebude zacinat stfedou, patkem ani nedéli.

Eulerova véta a inverze

Eulerova funkce

Eulerova funkce ¢(n) oznacuje pocet Cisel {1,2,...,n} nesoudélnych s n, tj. NSD(k,n) = 1.
Hodnota Eulerovy funkce pro prvocislo

Pro p prvocislo je ¢(p) =p — 1.



Hodnota Eulerovy funkce pro soucin 2 rtiznych prvodisel
Pro p, q rizna prvodisla je ¢(p,q) = (p — 1)(g — 1).

Mala Fermatova véta

Pro p prvocislo a a nesoudélné s p plati a? = a (mod p).

Eulerova véta

Pro a, m nesoudéInd plati a*™ =1 (mod m)

Existence inverze

Pro a, m nesoudélna vzdy existuje Cislo b takové, Ze a-b =1 (mod m). Takové Cislo zna¢ime a1
Toto &islo mlZete nalézt pomoci algoritmu na Bézoutovu rovnost.

Priklady

1. Zjistéte ¢(91). (72)

2. Spoditejte 3%2° (mod 19). (10)

3. Spogitejte 77" (mod 11). (2)

4. VyfeSte rovnici 37z = 1 (mod 61). ({61k + 33|k € Z})
5. Dokazte malou Fermatovu vétu.

RSA
Asymetrické Sifrovani

Alice a Bob si chtéji poslat zpravu. Jenze se pfedem nedomluvili, jaky kli¢ budou pouzivat. A tak
se rozhodli, ze si ten kli¢ poSlou pomoci asymetrickée Sifry. Bob si vytvofi privatni a vefejny KIic.
Privatni si u sebe schova, vefejny posle Alici. Ta vezme zpravu, tfeba kli¢ pro symetrické
Sifrovani, a zaSifruje ji pomoci vefejného kli¢e. Takto zaSifrovanou zpravu posle Bobovi. Ten ji
jako jediny drzitel privatniho klice dovede rozlustit.

Generovani klice

1. Vybereme si nahodna velka prvocisla p, q. Spocitame jejich soucin pqg = N. Taktéz spocitame
e(N) = (p—1)(g—1).

2. Zvolime nahodné Cislo e nesoudélné s ¢(N). Pomoci Euklidova algoritmu spocitame d
takové, Zze ed =1 (mod ¢(N)).
(N, e) je vefejny KIi¢, d je kli¢ soukromy.

Zasifrovani zpravy
Mé&jme zpravu z. Spocitame y = z° (mod N). y je zaSifrovana zprava.
Desifrovani zpravy

Mé&jme zasifrovanou zpravu y. Tu dedifujeme Nasledovné: 3 = (2°)Y = 2°* = z (mod N).



Vyhody RSA

1. Jednoduchy algoritmus

2. Neexistuje rychly zplsob faktorizace Cisla nebo poditani hodnoty eulerovy funkce, pokud je
N soucin 2 velkych prvocisel.

Nevyhody RSA

1. Pomalé
2. Ne vzdy, co vygenerujeme, je prvocislo.
3. PFili$ malé e usnadriuje rychlejsi prolomeni Sifry (nej¢astéji e = 26 + 1 = 65537)

Digitalni podpis

1. Integrita zpravy
2. Autentizace odesilatele zpravy
3. Nepopiratelnost plvodu zpravy

Podpisové schéma RSA

Vefejny KIi¢ je opét (IV,e), soukromy d.

Podpis zpravy z je y = z¢ (mod N).

Verifikace probiha porovnanim z s hodnotou y* (mod N). Pokud je y opravdu podpis z, pak by
verifikacni funkce méla vratit True.

Obvykle se misto celé zpravy pouziva pouze jeji hash.

Existuje i takzvany slepy podpis RSA. Vyuziti: elektronické volby, kryptomény.



