Kryptografie zalozena na eliptickych kfivkach

Grupy
Grupa

Grupou rozumime ¢tvefici (G, *,e, 1) takovou, Zee € G, *: G x G — G, ! : G — G a spliuje
néasledujici axiomy:

Vx € G : x xe = e * x = x (Existence neutralniho prvku)

Vee Gdye G:xzxy=1yx*zx = e (Existence inverzniho prvku)
Vz,y,z € G:z* (y*z) = (z*y) *x z (Asociativita)

Zkracené znacime pouze G.

Example

Cela Cisla Z s operaci scitani.

Realna Cisla R s operaci scitani.

Racionalni Cisla bez nuly Q* s operaci nasobeni.
Zbytky po déleni n (tfidy kongruence).

Grupa symetrii 5-thelniku Ds.

Grupa rotaci Rubikovy kostky.

Grupa permutaci 3-prvkové mnoziny Ss.

Abelovska grupa
Grupa G je abelovské, pokud je grupou a zaroven spliuje:
Ve,y € G: xxy = yx*x (Komutativita)
Example
AZ na posledni 2 jsou z predchozich pfiklad( vSechny grupy abelovské.
Podgrupa

Podgrupou rozumime H C G takovou, Ze je uzaviena na operaci z pdvodni grupy G. To, Ze H je
podgrupou G znaCime H < G.

Example

Zn < 7
7<Q<R
Dy < S5

Rad prvku



Radem prvku = rozumime pfirozené &islo ord(x) takové, Zze z4*) = ¢ a je nejmensi netriviani takové.
Pokud zZadné takoveé Cislo neni, pak ma fad 0.

Example
Mé&jme grupu Zg. Pak 4 ma fad 3., 3 ma fad 2, 1 ma frad 6.
Generator

Mé&jme prvky zi,...x, € G. Pak nejmensi podgrupu H takovou, ze z; € H nazyvame grupou
generovanou zi, . .. x,. Znacime ji (x1,...,zn).

Cyklicka grupa

Grupa je cyklicka, pokud existuje prvek z € G takovy, ze (z) = G.
Example

Z¢g je generovana prvkem 5.

Véta o cyklickych grupach

Kazda cyklicka grupa je abelovska.

Cviceni

Rozhodnéte, zda nésledujici struktury jsou grupa, a pokud ano, pak urCete, zda je abelovskd, cyklicka
a jaké jsou jeji generatory:
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Symetrie pravidelného Ctyfsténu.
R s nasobenim.

Sifrovaci algoritmy

Alice a Bob spolu chtéji komunikovat. Aby mohli pouzit symetrickou kryptografii, potfebuji si sdélit klic.
Jenze neumi to tak, aby je u toho nikdo neodposlouchaval. Takze potfebuji néjakou krabicku z
asymetrické kryptografie.

Diffie-Hellman

DH slouZi ke generovani kliCe k symetrické kryptografii pomoci autentizovatelného kanalu.
Klasické fungovani DH:

Alice a Bob si verejné sdéli néjake prvocislo p a néjaky prvek g € Z;,.

Alice a Bob si kazdy zvoli néjaka Cisla a,b € Z,_;.

Alice spogita = = g%, Bob y = ¢g® a vyméni si tyto hodnoty.

Alice spotte s = y?, Bob s = 2. Nyni oba maji stejné &islo s, které znaji pouze oni dva a nikdo
jiny.



DH + RSA + AES

Chceme zkombinovat viastnosti RSA a DH, abychom dokazali komunikovat bezpecnéji.
Alice chce poslat Bobovi zpravu z. Chce, aby pfiSla opravdu Bobovi a neposlala ji nékomu jinému.

Bob ma sviij soukromy a verejny kli¢ RSA, g a p.

Bob si zvoli b, B = ¢°, RSA,(B). Alici pole (B, RSAs(B)).schéma
Alice ovéfi podpis pomoci RSA,(B).

Alice zvoli a, A = ¢g*, k = B*. Alice poSle Bobovi (4, AES(z)).
Bob si z DH dopocita Kkli€ k, rozSifruje AES(x) a pfecte zpravu.
Oba zapomenou a, b, k.

Tohle mé krasnou vlastnost, Ze ikdyZz nékdo zjisti Bobdv soukromy kli¢, tak si uz neprecte, co Alice
poslala Bobovi. Nazyva se perfect forward secrecy.

Schnorrova grupa

Grupu (g) < Z; nazyvame Schnorrovu. Rad prvku g budeme do konce kapitoly znagit g.

Generovani kli€e pro Schnorra

Zvolime tajné s € Z;. Spocteme v = ¢*. k, = (s,p,9,9), k, = (v,p, 4, 9)-

Schnorrovo identifikaéni schéma
Alice chce Bobovi ukazat, Ze je opravdu Alice. Bob zn& vefejny Kli¢ Alice k,.

Alice zvoli nonci r € Z7, spoCte R = g" mod p a posle to Bobovi. (Zavazek)
Bob zvoli nepfedvidatelné e a posle ho Alici. (Vyzva)

Alice spocte y = r — se mod g a y posle Alici. (Odpovéd)

Bob spocte v¢¢gY mod p = R. (Ovéfeni)

Schnorrovo podpisové schéma

Modifikace predchoziho algoritmu, abychom mohli podepsat zpravu, kterou jsme posilali.
Podpis:

Zvolime nonci r € Z;, spoCteme R = g" mod p
e = hash(R||z) € Z,

y=7r—se mod q

(e,9)

(R,y)
Ovéreni:

hash((v¢¢Y mod p)||z) =e

phash(Rl2) gy mod p = R

Sila pouzivani téchto Sifer stoji na problému diskrétniho logaritmu, tj Ze pokud dostaneme néjaké
v = g*, pak je velice tézké urcit s.



Eliptické kfivky
Téleso
Matematickou strukturu (T, +, *,0,1, —,~1) nazyvame télesem, pokud spliiuje nasledujici podminky:

(T, +,0,—) je abelovska grupa

(T\ {0},+,7") je grupa
Va,y,z € T : a(b+ c) = ab + ac (distributivita)
Vz,y,z€ T : (b+ c)a=ba+ ca

Konecéné téleso
Konecné téleso ma konecény pocet prvki.
Example

R,Q,C

Lz, F128
V télesech mlizeme délit a obecné jsou velmi hezké objekty.

Projektivni rovina
Projektivni rovina je takovy prostor (X, L(X)) bodl a pfimek, ktery spliiuje nasledujici axiomy:

Kazdé dva riizné body lezi na pravé jedné pfimce

Kazdé dvé rlizné primky se protinaji pravé v jednom bodé

Existuji alespon 4 rlizné body, z nichZ Zadné tfi nelezi na pfimce

Existuji alespon 4 rlizné primky, z nichz zadné tfi se neprotinaji v bodé.

Zpravidla se projektivni roviny konstruuji z téles, kde vezmeme vektorovy prostor dimenze 3, kde
podprostory dimenze 1 tvofi body a podprostory dimenze 2 tvofi pfimky.

Example

Fanova rovina

Komplexni projektivni rovina
KFivka

Kfivka v nasi pfednasce je mnoZzina bodu splfujici f(z,y) = 0, kde f je polynom ve dvou proménnych.
Stupném kfivky rozumime nejvyssi z souctll mocnin z a y v kazdém ¢lenu z polynomu f. Znacime ho

deg(f).
Véta o k¥izeni kfivek
Méjme kfivky definované f a g. Pak pocCet kfiZzeni bude odpovidat deg(f) * deg(g).

Example



KFizeni kruznice s pfimkou.
Elipticka kfivka

Eliptickou kfivkou rozumime kfivkou definovanou polynomem tvaru: z* + az + b — y*. Budeme ji
nazyvat E.

Systém trojic na eliptické kfivce

Méjme dva body na eliptické kfivce E: A, B. Pak A * B rozumime bod, ktery dostaneme jako treti
prisecik E a ptimky prochazejici A a B.

Grupa nad eliptickou k¥ivkou

Abychom vyrobili grupu, potfebujeme vzit jeden referencni bod, naprosto libovolny. Budiz to bod 0.
Pak A+ B = (A« B) 0. Pak (E, +, 0, —) tvofi abelovskou grupu.

Pouziti

Mame takto vygenerovanou grupu. Ta miiZe byt trochu divoka. V ni si vybereme bod A. Z ného
vyrobime podgrupu (A). Tato grupa je Schnorrova a miizeme ji tak pouzivat v DH, Schnorrové
podpisovém a identifikacnim schématu a ElGamalovi.



